


паводка; наводнение, вызванное проливным дождем; торнадо; подтопление 

здания (воздействие подпочвенных вод, вызванное внезапным и 

непредвиденным повышением уровня грунтовых вод). 

Телекоммуникационные и ИТ угрозы: сбой системы кондиционирования; 

сбой ИТ - систем; угроза, связанная с человеческим фактором; ошибка 

персонала, имеющего доступ к серверной; нарушение конфиденциальности, 

целостности и доступности конфиденциальной информации 

Угрозы, связанные с внешними поставщиками: отключение 

электроэнергии; сбой в работе интернет-провайдера; физически разрыв внешних 

каналов связи 

Все действия в процессе реагирования на аварийные ситуации должны 

документироваться ответственным за реагирование сотрудником в «Журнале по 

учету мероприятий по контролю». 

В кратчайшие сроки, не превышающие одного рабочего дня, 

ответственные за реагирование сотрудники Учреждения сотрудниками 

(Администратор безопасности, Администратор и Оператор ИСПДн) 

предпринимают меры по восстановлению работоспособности. 

Предпринимаемые меры по возможности согласуются с вышестоящим 

руководством. По необходимости, иерархия может быть нарушена, с целью 

получения высококвалифицированной консультации в кратчайшие сроки. 

Все действия в процессе реагирования на аварийные ситуации должны 

документироваться Администратором безопасности информации в 

соответствующем журнале. 

В кратчайшие сроки, не превышающие одного рабочего дня, 

ответственные за реагирование сотрудники в МБОУ « Начальная 

общеобразовательная школа №14» предпринимают меры по восстановлению 

работоспособности. Предпринимаемые меры по возможности согласуются с 

вышестоящим руководством. По необходимости, иерархия может быть 

нарушена, с целью получения высококвалифицированной консультации в 

кратчайшие сроки. 

3. Уровни реагирования на инцидент. 

При реагировании на инцидент, важно, чтобы пользователь правильно 

классифицировал критичность инцидента. Критичность оценивается на основе 

следующей классификации: 

Уровень 1 - Незначительный инцидент. Незначительный инцидент 

определяется как локальное событие с ограниченным разрушением, которое не 

влияет на общую доступность элементов ОВТ и средств защиты. Эти инциденты 

решаются ответственными за реагирование сотрудниками. 




